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staby punkt autentykacii.
Czy da sie to zmienic?

Dlaczego hasta sg stabym punktem autentykac;ji?

Jak na ironie jednym z najczesciej kradzionych
haset jest ,password” wraz z nie mniej popularnym
,123456"1. Srednio uzdolnionemu hakerowi nie
zajmuje wiele wysitku odgadniecie prostego hasta,
lub tez odtworzenie hasta, ktérych nie mozna w
tatwy sposdb odgadng¢. Zawsze pozostaje
bowiem mozliwos¢ uzyskania uzytecznych
informacji poprzez atak phishingowy.

Od lat organizacje edukujg pracownikow
w zakresie tego, jak wielkie znaczenie

mayjg bezpieczne hasfa? i jak skutecznie

opierac sie atakom phishingowym.
Wysitki te jednak zbyt czesto zawodzg.

Ponad potowa procent potwierdzonych naruszen
dostepu do danych wigze sie z wykorzystaniem
stabych, domys$inych lub skradzionych haset.
Jednoczesnie liczba atakow phishingowych i
innych przeprowadzonych przy uzyciu poczty
elektronicznej wzrosta prawie o potowe w ostatnich
latach3.

Wedtug NIST#, amerykanskiego Narodowego
Instytutu Standardéw i Technologii, jedynym
sposobem na to, aby hasta byty skuteczne, jest
wymaganie od uzytkownikéw stosowania w
standardowych hastach 16 znakow, zaréwno liter,
jak i cyfr, z duzymi literami i/lub symbolami
alfanumerycznymi) lub wrecz uzycie 64 znakoéw, co
wymagane jest przez wiekszos¢ organizaciji.

Raport McAfee® wymienia siedem
najpopularniejszych typéw atakéw sieciowych, jakie
zostaty zaobserwowane w niedawnym czasie.
Drugim co do wielkosci typem ataku (19 procent
catosci) byly ataki Brute Force, w ktorych haker
probuje rozszyfrowac hasto lub numer PIN metoda
préb i btedow.

Jesli spojrzymy na poprzednie lata, zauwazymy
ogromny wzrost liczby przypadkéw wtaman do kont
uzytkownikéw. Zgodnie z raportami ITRC Data
Breach Reports ® na ujawnienie narazone zostato
ponad 170 milionéw rekordéw danych osobistych
przechowywanych przez instytucje finansowe,
edukacyjne, instytucje ochrony zdrowia i medyczne,
przedsiebiorstwa, wojsko oraz rzad.

Tylko w jednym badanym roku dane te zostaty
ujawnione w blisko 780 przypadkach dokonanych
naruszen.

The network Attacks

D 36% Browser

D 19% Brute force

D 16% Denial of service
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Czy jest inne rozwigzanie? Jak dziata ‘push’?
Jedng z mozliwosci uniknigcia nieuprawnionego
dostepu do danych, jest logowanie poprzez
autentykacje typu ‘push’ z wykorzystaniem
urzgdzenia mobilnego. Mechanizm ten zostat

Uzytkownik otrzymuje kod weryfikacyjny i
zatwierdza otrzymane powiadomienia w
aplikacji. Logowanie nie wymaga podawania
hasta, a cata weryfikacja tozsamosci odbywa

zaimplementowany m.in. przez firme Microsoft’. sie w telefonie.

Uzytkownicy w trakcie logowania zamiast wpisywac Proces ten funkcjonuje jak weryfikacja
hasto, ktére moze zosta¢ zapomniane, wytudzone dwuetapowa, ktéra wymaga czego$, co
lub tez ztamane, moga skorzysta¢ z mozliwosci wiesz (PIN telefonu lub parametry
otrzymania powiadomienia typu 'push’. biometryczne) i czego$ co masz (telefon).

Dlaczego logowanie z wykorzystaniem telefonu
jest bezpieczniejsze, niz wpisywanie hasta?

Obecnie wiekszos¢ osob loguje sie do stron internetowych lub aplikacji za pomocg nazwy uzytkownika i hasta.
Niestety hasta mogg zosta¢ zapominane, skradzione lub odgadniete. Aplikacja do logowania bez hasta
generuje widoczny na telefonie klucz, ktéry odblokowuje konto uzytkownika. Klucz ten jest chroniony kodem
PIN lub parametrami biometrycznymi uzytkownika telefonu. W trakcie logowania za pomoca telefonu, klucz
wykorzystywany jest do bezpiecznego potwierdzenia tozsamosci za pomocg dwoéch czynnikéw - samego
telefonu i mozliwosci jego odblokowania przez uzytkownika.

Dla srodowisk bez haset wymagana jest silna autentykacja.

Modut uwierzytelniajgcy Octopus Authenticator wykorzystuje mechanizm ‘secret sharing’ do ochrony dostepu
do sktadowanego hasta poprzez wiele kanatow. Ujawnienie pojedynczej informacji nie powoduje zagrozenia
dla bezpieczenstwa, gdyz platforma jest na to odporna. Octopus jest pierwszg kompleksowg platformag
zastepowania haset, wykorzystujacg wielosktadnikowe mechanizmy zabezpieczeh oraz algorytmy
sklasyfikowane przez teorie informatyki jako niemozliwe do ztamania.

Silna autentykacja Petna ochrona Otwarta platforma

aplikacje mogg niezawodnie cyklu zycia tozsamosci obstuguje wiele mechanizmow

wykorzysta¢ smartfon jako uzytkownika, poczgwszy od autentykacji: SAML, Radius,
podstawowy czynnik rejestracji, po jej odwotanie OpeniD, FIDO, Active
uwierzytelniania Directory i inne

Secret Double Octopus opracowata jedyng na $Swiecie technologie bezkluczowego SECR ET
uwierzytelniania wielowarstwowego, zapewniajgcg ochronge tozsamosci i danych w DOUBLE
Srodowiskach chmurowych, mobilnych i loT. W oparciu o algorytmy Secret Sharing, pierwotnie

opracowane w celu ochrony kodéw startowych broni jgdrowej, technologia Secret Double UCTOPUS

Octopus chroni dostgp do krytycznych informacji przed atakami cyberprzestepcow, eliminujgc
tym samym zagrozenia takie, jak ataki brute force, Man-In-The-Middle, manipulacje PKI,
kradziez klucza czy luki bezpieczenstwa urzedow certyfikacii. www.quest-pol.com.pl

www.doubleoctopus.com

Przedstawicielem Secret Double Octopus w Polsce jest Quest Dystrybucja Sp. z 0.0.
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