Case study

QUEST 7
SOFTWARE®

tukasz Berezowski
Quest Executive Briefing, 19/06/20009r.

Copyright © 2008 Quest Software



Aviva Commercial Union

Teraz

przedstawiamy sie

COMMERCIAL
UNION dawniej
www.aviva.pl Commercial Union

QUEST
SOFTWARE" 2



Case study - Aviva Commercial Union

Klient
Grupa Aviva Commercial Union
dziata w Polsce od 1992
Swiadczy ustugi z zakresu ubezpieczen
obstuguje ponad 3,2 min Klientow
zarzgdza aktywami o wartosci 50 mld ztotych

Grupa
Aviva sp. z o.0.
Aviva Towarzystwo Ubezpieczen na Zycie S.A.
Aviva Powszechne Towarzystwo Emerytalne Aviva BZ WBK S.A.
Aviva Towarzystwo Ubezpieczen Ogoéinych S.A.
Aviva Investors Poland Towarzystwo Funduszy Inwestycyjnych S.A.

Aviva Investors Poland S.A.
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Case study - Aviva Commercial Union

Wyzwania
wdrozenie projektu zintegrowanego systemu zarzadzania uprawnieniami
podniesienie bezpieczenstwa danych

Projekt
zarzadzanie srodowiskiem w aplikacjach
zmniejszenie obcigzenia administratorow
zwiekszenie wydajnosci baz danych
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Case study - Aviva Commercial Union

Posiadane rozwiazania:

Pakiet Compliance Suite for Windows
Quest InTrust
Quest Reporter
Vintela Authentication Services (VAS)
Password Manager

Dodatkowe oprogramowanie

Spotlight on Oracle
Performance Analysis for Oracle (PA)

QUEST
SOFTWARE" 5



Case study - Aviva Commercial Union

Korzysci
uproszczenie zarzadzania tozsamoscig i dostepem (automatyzacja)

wieksze bezpieczenstwo
zachowanie zgodnosci z regulacjami i politykg bezpieczenstwa
zmniejszenie obcigzenia administratorow

redukcja kosztow

Efekt

Zarzgdzanie tozsamoscig i dostepem stato sie:
proste
efektywne
bezpieczne
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Case study

Zwiekszenie bezpieczenistwa srodowiska IT

Narzedzia Quest Software w Commercial Union

Grupa Commercial Union (CU) dziata w Polsce od 1932 roku i jest jedng z najwigkszych instytucii
finansowych w naszym kraju. Spotka $wiadczy gidwnie ushugi z zakresu indywidualnych ubezpieczen
na Zycie oraz inwestycji diugoterminowych. W jgj ofercie mozemy znalezé rowniez grupowe
ubezpieczenia na Zycie, ubezpieczenia zdrowotne, fundusze inwestycyine, a takZe ubezpieczenia
majatkowe. Grupa CU zarzadza cbecnie aktywami o wartodci ok. 50 miliardéw zi, a do grona jgj
klientéw nalezy ponad 3,2 miliona Polakdw.

Pod konigc 2007 r. w =pélee Commercial Union Polska rozpoczeto prace zwigzane z wdroZeniem
projekfu zintegrowansgo systemu zarzadzania uprawnieniami. Rownoczesnie cenfrala calej grupy CU,
m.in. w zwiazku ze zmianami ustawodawczymi majacymi na celu podniesienie bezpisczenstwa
danych, zwickszyla wymogi zwigzane z zapewnieniem wickszego bezpieczefstwa we wszystkich
spotkach grupy Commercial Union. Wplynefo to na koniecznost wdroZenia odpowiednich narzedzi
informatycznych, ktére pozwolifyby zwiekszyé poziom bezpieczenstwa w spdlce | moghyby zostad

zintegrowane z nowym systemem zarzadzania uprawnieniami.

Po doktadnym przeanalizowaniu potrzeb craz oferty dostepnych na rynku rozwigzan, dziat [T
Commercial Union zdecydowat sie na oprogramowania firmy Quest Software. Jeszcze przed zakupem
wybranych narzedzi, mozliwe byto nie tylko praktyczne poznanie ich moZliwosci, ale rowniez

testowanie w rzeczywistym srodowisku IT Commercial Union.

‘Do wdroZenia w naszef firmie zintegrowanego systemu zarzadzania uprawnieniami w aplikacjach
poszukiwalismy narzedzi, ktdre umoziiwiby zarzgdzanie dynamicznie rozwiajacym sie Srodowiskism
uprawnief w aplikacjach | jednoczesnie nie zwiekszaly obcigZenia administratordw IT. Do zZakupu
rozwigzan Quest Softwars przekonala nas cen | funkcjonalnoié oprogramowania. Testowaligmy wigle
narzedzi, als rozwigzania Questa wypadily najlspiej. Byly bezkonkursncyjine. Poza tym okazalo sig, Zs
produkty Quest Soffware — oprocz duZej funkcjonalnosci — sg rownieZ proste w instalagji | wdroZeniu
oraz {atwo dawalo sie je zintegrowad ze Srodowiskiem IT naszej firmy. Dodatkowym atutem bylo
wsparcie, kidrs ofsruje Quesf, np. praktyczne szkolenia administratordw.” — Piotr Krzeminski,

kierownik projekiu 1AM, Commercial Union Polska.

Wieksze bezpieczerstwo
Dla Commercial Union Polska szczegdinie wazne jest zapewnisnie bezpieczenstwa danyeh. Diatego
w pierwszym etapie rozbudowy srodowiska IT, Commercial Union zakupit zintegrowany pakist

narzedzi Compliance Suite for Windows firmy Quest Software.
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Pod koniec 2007 r. spdlka zakupita licencje na obstuge 1500 kont uZzytkownikdw, kidre w marcu 2008
r. rozszerzono o kolejne 100 licencji dla nowych uZzytkownikdw. Caly pakiet Compliance Suite for
Windows skiada sie z narzedzi Quest InTrust oraz Quest Reporter. Spolce Commercial Union
zalezale ghdwnie na funkcjonalnodci rozwigzania InTrust. Po sprawdzeniu mozliwosci, jakie oferujg

razem zintegrowane narzedzia, zdecydowano sig na zakup peinego pakistu.

Pakiet Compliance Suite for Windows dostarcza administratorom IT szczegdlowe informacje
o infrastrukturze Windows i AD oraz pozwala tworzy¢ raporty na temat catego Srodowiska. Pomaga
sledzié wszystkie zdarzenia zwigzane z bezpieczenstwem krytycznych informacji - umozliwia dzistom
IT sprawdzanie, kto ma destep do krytycznych danych, w jaki sposéb ten dostep zostal nadany i jak
jest wykorzystywany. Podstawowe narzedzie pakietu - InTrust, przeznaczone jest dla firm
dziafajacych nawst w bardzo rozbudowane] infrastrukiurze IT, zawierajacej oprocz systemu Windows,
réwniez Unix/Linux, a takZe bazy danych czy systemy firewall. InTrust pomaga zhierat, przegladac
i archiwizowad informacje zawarte w logach systemowych, kidre dotycza polityki bezpieczenstwa.

Umozliwia réwniez audyt | wewnetrzna kentrole nad & iskism 1T w Con ial Union, m.in.

poprzez monitorowanie dostepu do krytycznych danych systemu oraz 2ledzenie nadawania dostspu
i jego wykorzystywania przez uzytkownikow. Informuje o nienaturalnym zachowaniu uzytkownikow,
takich jak proba dostepu do plikdw poza godzinami pracy, nisudane proby logowania oraz innych
wydarzeniach - krytycznych z punktu widzenia bezpieczenstwa firmy. Administratorzy s3
powiadamiani w przypadku niewtasciwego wykorzystania uprawnien, co umoZliwia natychmiastows

reakcje na zauwazone nieprawidlowosci.

Crugim narzgdziem pakietu Compliance Suite for Windows jest Quest Reporter - rozwiazanis
pozwalajace na zbieranie, pordwnywanie i analizowanie informacji dotyczacych infrastruktury
Microsoft Windows i Active Directory oraz tworzenie szczegotowych raporidw na temat calego
srodowiska.  UmoZliwia automatyczne  kolekcjonowanie 1 raportowanie  informacji m.in.
o uzytkownikach, grupach i przynaleznodci do grup, uprawnieniach, politykach bezpieczenstwa, haset
i audytu. Pozwala administraicrom i kadrze kierowniczej poznaé aktualny stan bezpieczensiwa sieci
i danych. Dzieki temu moZliwe jest proaktywne zapswnienie bezpisczenstwa Spdtki. Dostarczajac
kompletnych i aktualnych informacji Quest Reporter w prosty i szybki sposob pozwala wykryc
obszary i sytuacje wymagajace zwickszenia bezpisczenstwa. Ponadic zmnigjsza obcigZenie
administratorow dzieki catkowitej automatyzacji procesu kolekcjonowania danych oraz tworzenia
raportéw (typu .action snabled report”) pozwalajacych na wykonywanie okreslonych dziatan juz

7 poziomu raportaw.

Odciazenie helpdesku
W kolgjnym etapie usprawniania zarzadzania infrastrukfurg IT | zwigkszania jej bezpieczenstwa,
Commercial Union Polska poszukiwal moZliwosci zautomatyzowania zarzadzania dostepem

i tozsamoécig oraz odcigzenia helpdesku z codziennych zadan administracyjnych. W tym celu Spétka

wdrozyta dwa rozwiazania Quest Soft : Vintela Authentication Services (VAS) craz Password
Manager.

QUEST

SOFTWARE"

9



QUEST
SOFTWARE

Marzedzie Vintela Authentication Services pozwala na zintegrowane zarzadzanie dosigpem
i uwierzytelnianiem przy uZyciu Active Directory na platformach Windows, Linux | Unix. Po zakupis
oprogramowania, 50 serwerdw unixowych zostato objstych VAS, nastepnie, kilka missigcy pdznigj,
liczbe serwerdw obefugiwanych przez WAS rozszerzono do 30

Rozwigzanie Vintela Authentication Services umozliwia proste i funkcjonalne zapewnienie dostgpu
i identyfikacji uZytkownikdw na wiglu platformach systemowych w obrebie jednego przedsichiorstwa,
tak jak ma to migjsce w Commercial Union, eliminujac koniecznodt wislostopniowe] identyfikacji

uzytkownikow.

“Poszukiwaliémy rozwigzan, kidre nie tyko pozwolilyby zwigkszyd bezpisczenstwo, ale rownisi
wyroznisly sie duzg funkcjonalnodeig w Zakresie Zautomatyzowania | uproszczenia administrowania w
heterogenicznym Srodowisku IT, kidre jest w naszej spdice. Oprdcz Windowsa, mamy rownies
systemy nie-windowsowe. Okazafo sig, Ze narzedzie Vintela Authentication Services firmy GQuest
Software pozwala na integracie Srodowiska uniksowego z infrastruktura Microsoft oraz umoZliwia
scentralizowane zarzgdzanie dostgpem i uZytkownikami z jednej konsoli. Wybdr narzedzia VAS
wynikal rownieZz z jego duZej elastycznodci | mozliwosci integraci tego rozwigzania z naszg
infrastruktura § innymi, juz funkcjonufacymi w nasze] firmie rozwiazaniami.” - Krzysziof Konarski,
administrator systeméw IT w Commercial Union Polska - “Zanim wdroZyiismy VAS, wZytkownicy
systemu Windows, aby miec dostep do serwerow czy apiikacji innych systemow, musieli wprowadzac
dodatkowe 1D | hasta. Dzieki VAS dosfep do zasohow | aplikacii srodowiska IT w Commercial Union

Jjest teraz moZliwy poprzez bezpisczne, pojedyncze logowanie z wykorzystaniem Active Direcfory.”

Jedna z czestych przyczyn kontakiu uzytkownikow z helpdeskiem w Commercial Union byly problemy
zwigzane ze zmiang hasel. W przypadku =pdtki o zwiskszonych politykach bezpieczenstwa, sprawne,
efektywne i bezpieczne zarzadzanie hastami wymagalc wiekszego zaangaZowania ze strony
administratorow. Diatego w celu usprawnienia procesu zarzgdzania hastami i odcigZenia helpdesku,
spotka Commercial Unien zakupita dodatkowo narzedzie Password Manager. Rozwiazanie to
w prosty sposdh pozwala uZytkownikom kencowym samodzisinie | bezpiscznie resetowatd | zmieniad
zapomniane hasta. Dodatkowo Password Manager oferuje administratorom funkcje sledzenia

i raporiowania dziatalno&ci uzytkownikéw zwiazanej z hastami i kentami.

Zwiekszenie wydajnosci baz danych

Oprécz rozwigzan dedykowanych do obstugi srodowiska Microsoft, pdtka Commercial Union Polska
zakupila rowniez narzedzia, ktdére pozwalaja na dokonywanie szczegdlowe] analizy, szybka
diagnostyke | rozwigzywanie problemow wydajnosciowych frodowiska bazodanowego Oracle.
W 2007 r. spotka zakupita Spotlight on Oracle. Za pomoca fatwej w obstudze konsoli graficznej,
Spotlight on Oracle pozwala na natychmiastowe wykrywanie procesdw i komponentéw irodowiska
Oracle, ktdre powoduja spadek wydajnosci. Dostarcza podolad wezystkich krytycznych komponentow

i procesow bazy danych na jednym ekranie, a w przypadku automatycznego wykrycia problemu,
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wysyta alerty. Marzedzie Spoflight, zakupions dla sekecji administracli baz danych w Commercial
Union, pomaga w zdiagnozowaniu i rezwiazaniu kazdego problemu zwigzanege z wydajnoscig bazy
danych. Dzieki Spotlight on Oracle mozZliwe jest proakiywns rozwiazywanie problemow
wydajnosciowych, zanim wplynstyby na prace uzytkownikdw koncowych.

Dodatkowo w marcu 2008 r. zostato zakupione rozwiazanie Performance Analysis for Oracle [PA)
do obsfugi pieciu serwerdow. PA pozwala na przeprowadzanie dokfadnych analiz wydajnosci pracy
bazy danych eraz aplikacji zardwno w czasie rzeczywistym, jak i w ujgciu historycznym. Performance
Analysis wykorzystuje technologie IntelliProfile pozwalajaca na inteligentne ustalenie linii bazowej
wydajnoscl. Po jej przekroczeniu, analizuje problemy i przedstawia rekemendowane dziatania w celu
natychmiastowe] poprawy wydajnosci bazy danych. Dzieki statemu monitoringowi 24x7 oraz funkcji
zhierania i przechowywania metryk wydajnosciowych, PA  potrafi natychmiast wykryé  biedy,
nizoptymalne polecenia SQL i spadki wydajnosci. Monitoruje takze wszystkis wprowadzans przez

administratordw zmiany i ustala ich wphyw na wydajnosc.

Efekty
Rozwigzania Quest Software zakupione | wykorzystywane przez Commercial Union Polska pozwolity

maksymalnie uprogcié zarzadzanie toZsamoscig i dostepem w Spolce. Wphynely rowniez na

zapewnienie wiekszego bezpiec z zach i zgodnosci z wewnetrznymi regulacjami
i polityka bezpieczenstwa. Dodatkowo zmnigjszyty oboigZenie administratorow automatyzujge procesy
zwigzane z zarzgdzaniem tozsamoscia | dostepem. Ponadio pozwolity zredukowad kosziy zwigzane z
zakupem innych dodatkowych mnarzedzi koniecznych do zarzadzania dostepem i identyfikacja
uzytkownikow w systemach nie-windowsowych. Dzigki narzedziom Quest Software zarzgdzanis
tozzamoscig | dostepem nawet w bardzo rozbudowanym srodowisku IT w Commercial Union stalo sie
proste, efektywne i bezpieczne.
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Dziekuje za uwage
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YOou can expect more.

Don't count on luck.
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