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ZARZADZANIE INFRASTRUKTURA

Vintela Single Sign-On for Java

POJEDYNCZE LOGOWANIE DLA SRODOWISKA J2EE W OPARCIU O ACTIVE DIRECTORY

Rozszerz pojedyncze logowanie z Active Directory na Twoje aplikacje Java
L,Uzywamy VintelaSingle Sign-On for Java w . . . . " . . . .
wewnetrznej aplikacji J2EE z okolo 300 Vintela Single Sign-on for Java zapewnia zunifikowang platforme dla zarzadzania tozsamoscig w aplikacjach Java
uzytkownikami wigczonymi w infrastrukture AD.

Daieki Vintela Single Sign-On for Java udalo nam i J2EE przy uzyciu infrastruktury Active Directory pozwalajacej na pojedyncze logowanie w Srodowisku Windows.

sig uproScic dziafanie systemu z punktu widzenia Produkt integruje serwery J2EE wraz z serwerami Microsoft AD, pozwalajac uzytkownikom na autentykacje w
koricowego uzytkownika. Pozwolifo to nam

przenies¢ technologie pojedynczego logowania na aplikacjach Java bez ponownego podawaniu loginu i hasta z AD.

wyzszy poziom. ”

Vintela Single Sign-on for Java znaczaco zwigksza poziom bezpieczenstwa aplikacji Java w Srodowisku Windows

- Joe Klosky
Chief Technology Officer, jednoczesnie redukujac narzut zwigzany z zarzadzaniem oraz obstuga narzedzi wymaganych przez specjalistyczne
National Institute for Child and Human narzedzia do autentykacji w systemach Java.

Development, National Institutes of Health

« Stwérz pojedyncze logowanie dia W przeciwienstwie do innych produktéw wymagajacych specjalnych protokotéw, synchronizacji czy uruchomiania

aplikacji Web oraz serwisow dedykowanych serwisow i serwerdw, Vintela Single Sign-on for Java jest fatwa do wdrozenia i nie wymaga zadnych

korzystajac z AD zmian w istniejacym juz srodowisku AD. Caly proces zarzadzania i autentykacji odbywa sie w czasie rzeczywistym
o Upros¢ zarzadzanie tozsamoscig bez potrzeby korzystania z synchronizacji haset lub powtarzania czynnosci administracyjnych.
i dostgpem L. .
« Zachowaj prostot dla Niezréwnane korzysci
koricowego uzytkownika i Vintela Single Sign-on for Java zapewnia tatwe do wdrozenia, zintegrowane rozszerzenie AD o systemy Java
zwigksz wydajnos¢ pracownikow oraz aplikacje J2EE.

o Rozszerz Windows Integrated

o ) ¢ Wprowadz pojedyncze logowanie dla aplikacji Web oraz serwiséw korzystajac z AD
Authentication na architekture

Java o Upro$¢ zarzadzanie tozsamoscig oraz dostgpem
o Zwigksz bezpieczenstwo e Zachowaj prostote dla koncowego uzytkownika i zwigksz wydajno$¢ pracownikdw
korzystajac 2 istniejacej ¢ Rozszerz technologie Windows Integrated Authentication na architekture Java
infrastruktury
« Osiagnij zgodno&¢ z wymogami o Zwieksz bezpieczenstwo korzystajac z istniejacej infrastruktury
bezpieczenstwa ¢ Osiagnij zgodnos$¢ z wymogami bezpieczenstwa
Stworz pojedyncze logowanie dla aplikacji Web oraz serwisow korzystajac z Active Directory
Poprzez standard Kerberos — ten sam jaki wykorzystywany jest w AD dla Windows do pojedynczego logowania
— Vintela Single Sign-on for Java integruje dane uzytkownika potrzebne do zalogowania na pulpit Windows (oraz
do AD) ze skonfigurowanymi serwerami J2EE poprzez wydawanie biletu w standardzie Kerberos,
umozliwiajacego pojedyncze logowanie do wszystkich autoryzowanych serwiséw sieciowych. Rezultatem jest
osiggniecie rzeczywistego pojedynczego logowania do wszystkich zasobéw Windows i Java. Jeden login
obowigzuje we wszystkich systemach.
@ Upros¢ zarzadzanie tozsamoscia i dostepem
V w t l i Synchronizacja oraz metakatalogi zwiekszajg skomplikowanie Srodowiska oraz wprowadzajg dodatkowa warstwe
inteta infrastruktury i zarzadzania. Dzieki Vintela Single Sign-on for Java zaufana, sprawdzona i juz dziatajaca
is now part of infrastruktura AD moze teraz zawiera¢ zasoby Java i J2EE tworzac potezne, bezpieczne i skalowalne rozwigzanie
QUEST dla zarzadzania tozsamo$cig i uwierzytelnianiem.
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Zachowaj prostote dla koncowego uzytkownika i zwieksz wydajnos¢ pracownikow
Vintela Single Sign-on for Java daje uzytkownikom dostep do wszystkich potrzebnych zasobéw (zaréwno Windows jak i Java) przy pomocy pojedynczego

loginu i hasta. Poprzez uproszczenie procesu logowania, uzytkownicy musza zapamietac tylko jedno hasto co pozytywnie wptywa na wydajnos¢ pracownikéw.

Rozszerz Windows Integrated Authentication na architekture Java
Vintela Single Sign-on for Java zapewnia zintegrowane uwierzytelnianie dla technologii .NET. Dzigki rozbudowanemu SDK mozliwe jest wykorzystanie

standardu Kerberos w kazdej aplikacji z nim wspdtpracujace.

Zwieksz bezpieczenstwo korzystajac z istniejacej infrastruktury
Vintela Single Sign-on for Java wykorzystuje te same standardy bezpieczeristwa co AD — gtéwnie Kerberos oraz LDAP - takze w systemach Java/J2EE. Dzigki

temu wysoki poziom bezpieczeristwa oferowany przez AD na platformie Windows moze by¢ teraz zapewniony w aplikacjach Web oraz Java.

Osiagnij zgodnos¢ z wymogami bezpieczenstwa

Wymogiem podstawowym wedtug wigkszosci zalecen dotyczacych bezpieczenstwa jest mozliwosé kontroli dostepu do danych na poziomie uzytkownika.
Jednym z wiekszych wyzwan stojacych przed przedsigbiorstwem jest zapewnienie rownie bezpiecznego dostepu na réznych rodzajach platform systemowych.
AD stanowi idealne rozwigzanie na platformie Windows. Dzieki Vintela Single Sign-on for Java to rozwigzanie moze by¢ takze wykorzystane w systemach

opartych o Java i J2EE przy minimalnych naktadach na infrastrukture czy szkolenie personelu.

Zintegruj Active Directory ze srodowiskiem Java i J2EE

Poprzez standard Kerberos Vintela Single Sign-on for Java zapewnia pojedyncze logowanie znane z AD w $rodowisku Java i J2EE. Produkt oszczedza czas
i pienigdze przedsigbiorstw eliminujac potrzebe wykorzystania specjalistycznych narzedzi pozwalajacych na zarzadzanie tozsamoscia i uwierzytelnianiem w
$rodowisku Java. Ponadto Vintela Single Sign-on for Java wprowadza aplikacje Java/J2EE w $wiat AD, udostepniajac te same potezne mozliwosci jakie

sprawity, ze jest to tak efektywne i przydatne narzedzie w systemie Windows.

Dzieki implementaciji standardu Kerberos na platformie Java dla szerokiego zakresu $rodowisk J2EE — m.in. Apache Tomcat, BEA WebLogic, IBM WebSphere

oraz Oracle AS - Vintela Single Sign-on for Java integruje kazde z nich z AD z jednoczesnym zachowaniem jego cech charakterystycznych oraz atutéw.

Architektura integracji firmy Vintela

Strategia implementacji standardéw na platformach nie-Windowsowych w celu zapewnienia prawdziwej, miedzyplatformowej integracji z ustugami zarzadzania na
platformie Windows nazywa sie Vintela Integration Architecture. Dzieki nigj firmy moga skupi¢ zagadnienie zarzadzania wokét jednego zestawu wyprébowanych
narzedzi firmy Microsoft. Ztozono$¢ systemu przestaje by¢ ztem koniecznym a zréznicowanie platform systemowych jest zachowane bez zmniejszania poziomu
bezpieczenstwa czy zwiekszania TCO. Jednoczesnie z uwagi na peing integracje oraz wykorzystanie charakterystycznych mozliwosci kazdej z platform

nie-Windowsowych, cechy szczegolne, funkcjonalnos¢ oraz mozliwosci tych systemdw zostajg zachowane.
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