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Quest Compliance Suite for Windows

ANALIZOWANIE, SLEDZENIE ORAZ POWIADAMIANIE O DOSTEPIE DO KRYTYCZNYCH INFORMACJI

Informuje o osobach majacych
dostep do krytycznych danych

Sledzi w jaki sposéb zostaly
wykorzystane prawa dostepu do
danych

Powiadamia gdy dostep zostat
wykorzystany w sposéb
niewltasciwy

Konsoliduje informacje na temat
zgodnosci z wymogami
bezpieczenstwa dostepu w
jednym widoku
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ZARZADZANIE WYDAJNOSCIA APLIKACJI

Twoje przedsigbiorstwo stoi przed wyzwaniem. Twoi ludzie potrzebujg od Ciebie informacji, ktére pomoga im
przygotowac firme pod katem zgodno$ci z wewnetrznymi przepisami, a takze zewnetrznymi regulacjami.

Z punktu widzenia departamentu IT oznacza to potrzebe dysponowania wiedza, czy odpowiednie osoby majq
dostep do poszczegoinych informacii, co z tym dostepem robig oraz czy wystapity przypadki dostepu do danych
0s6b do tego niepowotanych. Wiedza na temat kto, gdzie i kiedy korzystat z dostepu do poufnych informacji ma
kluczowe znaczenie w zapewnieniu wewnetrznego bezpieczehstwa w firmie oraz zachowaniu zgodnosci z
zewnetrznymi regulacjami. Wiedzac o tym, iz budzet dziatu IT jest zawsze ograniczony, musisz pogodzi¢

biezace potrzeby departamentu z wysokimi wymaganiami dotyczacymi przestrzegania przepisow.

Co jesli wymdg dotrzymania zgodnosci z wieloma regulacjami oraz usprawnienie dziatania infrastruktury IT w firmie
mozna zrealizowac¢ przy pomocy jednego narzedzia? Co jesli bedziesz mdgt sprostaé najostrzejszym regulacjom
dotyczacym bezpieczenstwa wprowadzajac rozwigzanie stuzace do zwiekszenia kontroli nad dostepem do

poufnych informacji wewnatrz firmy? Teraz jest to mozliwe.

Korzystajac z bezpiecznego portalu, Quest Compliance Suite dla Windows oferuje przedsiebiorstwom
skonsolidowany widok przedstawiajacy informacje o stopniu zgodnosci z zadanymi wymogami. Ponadto umozliwia
analizowanie oraz $ledzenie zdarzen dotyczacych bezpieczenstwa informaciji, a takze powiadamianie o naruszeniu

procedur bezpieczenstwa zwigzanych z dostepem do poufnych danych.

Zintegrowany widok
Compliance Suite oferuje skonsolidowany obraz przedstawiajacy w jakim stopniu spetnione sg zdefiniowane w
przedsiebiorstwie procedury dotyczace bezpieczenstwa w dostepie do danych. Poprzez bezpieczny interfejs

webowy, administratorzy moga zezwalaé na dostep do danych tylko tym osobom, ktére tego rzeczywiscie potrzebuja.

Zwiekszona przejrzystosé

Compliance Suite pozwala administratorom na tworzenie raportdw w oparciu o zdefiniowany harmonogram, a
nastepnie przesytanie ich do oséb decyzyjnych. Raporty zawieraja m.in.: informacje o uzytkownikach, grupach,
ustawieniach bezpieczenstwa, poziomie dostepu do danych (od pojedynczych stacji, poprzez serwery, az do cate;
struktury AD). Dzieki temu administratorzy moga dokona¢ petnej inwentaryzacji $rodowiska IT z uwzglednieniem

stopnia zachowania poziomu bezpieczenstwa w dostepie do danych.

Automatyczne zbieranie informac;ji

Dzieki Compliance Suite mozna zautomatyzowac zbieranie informacji z logéw dotyczacych bezpieczenstwa.
Poprzez mozliwo$¢ precyzyjnego tworzenia harmonogramu, wiekszo$¢ informacji moze byé zbierana w czasie
mniejszego obcigzenia srodowiska IT w firmie. Dodatkowo Compliance Suite zwieksza poziom bezpieczenstwa

poprzez kompresowanie i szyfrowanie wszelkich informacji trafiajgcych z logéw do aplikacii.
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Zmniejszone koszty przechowywania

Compliance Suite zmniejsza koszty zwigzane z przechowywaniem logéw poprzez wykorzystanie kompres;ji i szyfrowania
danych. Wszystkie informacje przechowywane sg w niezmienionej formie oraz tresci co pozwala wykorzystac je jako
dowod w sadzie. Kompresja na poziome 40:1 drastycznie redukuje koszty przechowywania informacji zebranych z
komputerow.

Zwiekszone bezpieczenistwo

Compliance Suite zwigksza poziom bezpieczenstwa w przedsiebiorstwie dzigki mozliwosci szybkiego powiadamiania
0s6b decyzyjnych o przypadkach naruszenie polityki bezpieczenstwa przez uzytkownika lub administratora (np. prébie
dostepu do plikéw poza godzinami pracy, udane logowanie do komputera poprzedzone wieloma nieudanymi prébami).
Powiadamianie takie moze odbywac sie przy uzyciu poczty elektronicznej lub zewnetrznego programu. Oznacza to, ze
odpowiednie osoby mogg natychmiast przystapi¢ do dziatania aby zapobiec dalszym naruszeniom polityki
bezpieczenstwa i uchronié przedsigbiorstwo przed wymiernymi stratami.

W skiad Compliance Suite for Windows wchodza nastepujace produkty:

Reporter - Zabezpiecz oraz monitoruj swojg sie¢
Reporter pozwala $ledzi¢ zmiany w konfiguracji oraz uzyciu infrastruktury Windows.

InTrust for Active Directory - Cafosciowe $ledzenie oraz raportowanie zmian i aktywnos$ci w strukturze AD
Quest InTrust for Active Directory pozwala firmom $ledzi¢ oraz analizowa¢ aktywnos¢ i zmiany na wszystkich
kontrolerach domen, jak réwniez bada¢ w szczegétowy sposob zmiany w strukturze AD oraz politykach grup.

InTrust - Analizowanie zgodno$ci z wymaganymi w przedsigbiorstwie politykami
Quest InTrust pozwala firmom zbieraé, przechowywa¢ oraz analizowa¢ dzienniki zdarzen oraz logi pochodzace z catego,
heterogenicznego srodowiska IT, aby sprosta¢ wymogom wewnetrznych przepisdw oraz zewnetrznych regulacji.

Compliance Web Portal - Pojedynczy, bezpieczny interfejs webowy dla analizowania poziomu zgodno$ci z
narzuconymi wymaganiami

Korporacyjny portal umozliwia firmom analizowanie poziomu zgodno$ci z wewnetrznymi i zewnetrznymi wymaganiami i
procedurami przy uzyciu przegladarki internetowe.
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