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Exchange
wspomaganie zarzadzania

Do nadzoru nad systemem Exchange czesto sa niezbedne dodatkowe narzedzia.
Produkty firm Microsoft, Quest i Zenprise pomagaja w sprawnym zarzadzaniu siecig
takich serwerow.

GDY WEZMIE SIE pod uwage liczbe réznych aplika- -
cji, ustug, a takze ustawien systemu operacyjnego, kt6- |
re musza by¢ skonfigurowane w celu utworzenia pra-
widtowo pracujacego serwera Exchange, to nie mozna
si¢c dziwié, iz wielu administratoréw poswieca mnoéstwo
czasy, aby utrzymac swoje systemy w stanie gotowosci. :

Podstawowe oprogramowanie MMC (Microsoft Mana-
gement Console) i Exchange Manager, dostarczane
z serwerem Exchange, zapewnia narzedzia do konfigu-

rowania, ale brak w nich raportowania, alarmow czy

mechanizméw lokalizowania problemow.
Przedstawiamy ocene trzech produktow, ktére po-

winny utatwia¢ te zadania: Microsoft Exchange 2003 '

Management Pack for MOM (Microsoft Operations
Manager) 2005, Spotlight on Exchange firmy Quest
i Zenprise.

Zestaw testowy obejmowat dwa sterowniki AD
(Active Directory), dwa serwery Exchange oraz urzg-

wania kont uzytkownikéw z uprawnieniami admini-
stratora na monitorowanym serwerze Exchange, jak

do ktérych moga wysyla¢ poczte. Poprawne skonfigu-
rowanie tych kont moze by¢ meczace, ale nie jest to
wadg samych narzedzi zarzgdzania Exchange, a je-
dynie odzwierciedleniem zawilo$ci struktury pozwo-
lent w Windows Active Directory.

Testowano kilka sytuacji btednych — potgczenia mig-
dzy dwoma serwerami z zerowym przydzialem obszaru

obserwowano jak produkty obstuza takie scenariusze.

Sprawdzano takze mozliwosci raportowania.

Wszystkie trzy produkty stosuja podobne podej-
$cie: zbieraja dane z serweréw Exchange w danej or-
ganizacji, korzystajac z kont z uprawnieniami admini-
stratora, zamiast z agentéw pracujgcych na serwerze.
Zebrane dane przechowuja w bazie danych Microsoft
SQL Server (w wersji peinej lub w wersji runtime
MSDE - Microsoft SQL Server Database Engine).

Kazdy z testowanych produktow kladzie jednak
nacisk na inne elementy i dlatego tez majq one rézne
zestawy mechanizméw. Quest pozwala na konfiguro-
wanie i zarzadzanie wieloma serwerami Exchange.
Exchange Pack for MOM 2005 taczy monitorowanie
i zarzadzanie z bazg wiedzy uzyteczna w rozwigzy-
waniu probleméw, natomiast Zenprise skupia sig wy-
facznie na lokalizowaniu probleméw. (Zenprise jest
w istocie narzedziem diagnostycznym dla Exchange

* i zostat oceniony na podstawie innych kryteriéw niz
dzenie antyspamowe Mirapoint RazoGate 100.

Wszystkie testowane produkty wymagaja skonfiguro-

pozostate produkty).
Administratorzy Exchange poszukuja w narze-

. dziach zarzadzania zazwyczaj cech specyficznych dla
wiasnych probleméw, tak wiec te trzy produkty — samo-
réwniez ustawienia testowych skrzynek pocztowych,

dzielnie lub w polaczeniu — moga spetnia¢ rozmaite po-
trzeby. Jedni administratorzy poszukuja raportowania

¢ 1 alarmow, inni mozliwo$ci lokalizowania probleméw,
takich jak oferowane przez Zenprise i Exchange Ma-
* nagement Pack for MOM 2005. Jeszcze inni potrzebu-

ja mozliwosci $ledzenia przeplywu poczty ~ dla jedne-

~ go uzytkownika i serwera, do miejsca przeznaczenia

— mechanizmy takie zawierajg Quest i MOM.
na dysku serwera oraz zatrzymanie ustugi Exchange - i

Zaden z testowanych produkiow nie pokrywa
w petni wszystkich potrzeb (zob. ,Co wybraé?”),

ROZKEAD MECHANIZMOW ZARZADZANIA

Testowane narzedzia do zarzadzania Exchange daja rézne mozliwosci. Zenprise skupia sie przede wszystkim

na lokalizowaniu probleméw, a Quest na monitorowaniu.
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jednak po zainstalowaniu kazdy z nich dostarczy
znacznie wigcej informacji o serwerach Exchange,
niz mozna uzyskac poprzez zastosowanie standardo-
wych narzedzi Exchange.

Quest Spotlight on Exchange 5.2.0

Firma Quest oferuje kilka produktéw dla Exchange,
sprzedawanych oddzielnie lub w jednym z trzech ze-
stawéw. Testom poddano Quest SoE (Spotlight on
Exchange) 5.2.0, ogélne narzedzia zarzgdzania
Exchange oraz Management Console for Exchange
1.0.2, ktéra jest rozszerzeniem Microsoft MMC, dzia-
lajacym jako komponent centralny.

Quest oferuje takze kilka innych produktéw do
zarzgdzania réznymi aspektami Exchange — wyko-
rzystaniem pamieci, odtwarzaniem i archiwizowa-
niem, listami dystrybucyjnymi, ustugami katalogo-
wymi, zadaniami migracji, a nawet obchodzeniem
uszkodzen Exchange. Wszystkie sq ztgczami progra-
mowymi (plug-in) do Management Console.

First Routing Grovp

Topologiczny oglad sieci serweréw Exchange

Producent: Quest Software (www.quest.com)

Cena: SoE — 3 USD za skrzynke, Management Console for
Exchange jest bezpfatna przy zakupie dowoinego innego z pro-
duktéw Quest Availability Suite. Dostepna trzydziestodniowa
wersja probna.

Platforma: Windows; obstuguje Exchange 5.5, 2000 i 2003.
Cechy: SoE jest dobrym narzedziem do monitorowania, zarza-
dzania i diagnozowania duzych sieci Exchange. Cechuje sie
doé¢ skomplikowana instalacja, ale mechanizmy topologiczne-
go odwzorowania sg bardzo uzyteczne i SOE moze by¢ tatwo
zintegrowana z innymi produktami Quest, zapewniajacymi
szerszy zakres funkeji administrowania Exchange.

Rozwigzanie Questa przygotowane jest do zarza-
dzania duzymi sieciami serweréw Exchange. SoE
zapewnia topologiczne odwzorowanie $rodowiska
Exchange oraz alarmy, raportowanie i narzedzia dia-
gnostyczne. Management Console for Exchange jest
bezptatnym zlgczem programowym do MMC, ktoére
moze by¢ uzywane jako zunifikowane narzedzie za-
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rzadzania dla wszystkich produktéw Questa. Za cene
3 USD za zarzadzang skrzynke mozna uzyska¢ sporg
funkcjonalno$¢.

Instalowanie SoE jest z koniecznoéci nieco skom-
plikowane, poniewaz wykorzystuje serwer SQL w wer-
sji petnej lub MSDE, jak réwniez serwer webowy IIS.
Wymaga takze Microsoft Database Access Compo-
nents, w wersji co najmniej 2.7, .Net Framework 1.1,
Exchange System Management Tools oraz IE wersji 5.5
lub 6.0, ktére to elementy sq na szczescie bezplatne.
Pracuje na platformach Windows 2000 Server lub 2003
Server, a takze Windows 2000 Pro lub XP

Petny instalator dla SoE zajmuje 120 MB, w kté-
rych mie$ci sie¢ wybrany serwer SQL, MDAC i .Net
Framework. Jezeli takie komponenty sg juz dostepne,
to mozna sprowadzi¢ mniejszg wersje — 36 MB. Ko-
nieczne jest takze ustawienie kont pozwalajacych na
dostep do serwerow Exchange, ktére maja by¢ zarza-
dzane, jak réwniez kont dla serweréw SQL 1 IIS.

Po wykonaniu tego wszystkiego, system automa-
tycznie wykrywa serwery Exchange, Active Directory
i inne komponenty systemu pocztowego, dodajgc je
do struktury SoE.

Dostep do SoE uzyskiwany jest poprzez wtyczke
do MMC lub za posrednictwem przegladarki, po uzy-
ciu URL do serwera IIS. UI (User Interface) zarza-
dzania pozwala na zbieranie danych, uruchamianie
testow diagnostycznych i ustawianie alarméw powia-
damiajgcych o przekroczeniu ustawionych progow.
Narzedzia zbierania danych i raportowania sg ob-
szerne i powiadamiajg o niemal wszystkich zdarze-
niach pojawiajacych sie na zarzadzanych serwerach.

Narzedzia diagnostyczne sa uZzyteczne. Pokrywa-
ja one pie¢ podstawowych obszaréw: adekwatnosc¢
pamieci wiadomosci, logowanie do skrzynek, dostar-
czanie wiadomoéci, dostepnosé OWA (Outlook Web
Access) i zewnetrzny transfer wiadomo$ci. Zapew-
niaja wiecej danych, niz narzedzia wbudowane
w Exchange, ale nie daja takiego zakresu testow jak
Zenprise czy nawet Management Pack for MOM.

Ogélnie, SoE jest bardzo pojemnym narzedziem
raportowania i alarmowania, z pewnymi mozliwo-
$ciami diagnostycznymi. Zapewnia wiele funkcji za
relatywnie niskg cene oraz podejmuje sie kilka zadan
zarzadzania Exchange, z ktérymi administratorzy
miewaja zazwyczaj klopoty. Po polaczeniu z innymi
narzedziami Exchange oferowanymi przez Quest,
SoE zapewnia spory zakres funkcjonalnosci.

Microsoft Exchange 2003

Management Pack for MOM 2005

Microsoft Exchange 2003 Management Pack for
MOM 2005 jest dodatkiem do serwera MOM. Zbiera
on dodatkowe dane, poza tymi kiére przechwytuje
serwer MOM, takie jak tempo transmisji wiadomosci
pocztowych, przepustowos¢ wiadomosci, szybkos$c
dostarczania wiadomosci i wykorzystanie serwera dla
ustug Exchange. Management Pack identyfikuje tak-
ze potencjalne problemy i sugeruje sposéb ich roz-
wigzania — jest to pewne polaczenie funkcji zapew-

01-11-2006

2/5



Net World

nianych przez Ouest i Zenprise — p1zy jednoczesnych
mozliwosciach raportowania i lokalizacji probleméw.

Management Pack wymaga uzycia serwera MOM
2005 z SP1, a takze SQL Server 2000 z SP4 oraz najnow-
szych tatek MSI (3.1). Po zainstalowaniu sewera SQL
wazne jest wigczenie opcji ustug raportowania SQL Ro-
setta, poniewaz bez nich Management Pack nie dziata.

Po zainstalowaniu wymaganych komponentow
i ustawieniu niezbednych kont i uprawnien, kreator
konfiguracyjny ustawia reguly $ledzenia wydajnosci
(droga wysytania realnej poczty), kontrolowania do-
stepnosci niezbednych ustug, zapewniania, ze do-
stepna jest wystarczajgca pamie¢ dyskowa itp. Kre-
ator tworzy takze proste testy kont i zaczyna
rejestrowac dane.

AE Microsoft Exchange Management Pack Configuration Wizard

Service Monitoring
Select the services to be monitored.
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Wybdr usfug do monitorowania

Producent: Microsoft (www.microsoft.com)

Cena: Bezpfatny; wymaga jednak MOM 2005, kosztujacego
6099 USD za licencje podstawowa dla 10 serweréw.
Platforma: Windows 2003; obstuguje Exchange 2003.
Cechy: Bardzo dobrze integruje sie z Windows, Active Direc-
tory i Exchange. Zapewnia dobre narzedzia monitorowania,
bardzo dobre predefiniowane reguty dla alarmow oraz baze
wiedzy uzyteczna przy rozwiazywaniu problemow. Brak ser-
wera MOM 2005 pociaga dodatkowe koszty jego zakupu.

Management Pack monitoruje wszystkie aspekty
serwera Exchange, gwarantujace, iz magazyn wiado-
mosci, system pomocniczy, SMTP OWA, IMAP POP
iustugi AD pracuja wlaéciwie, a wydajno$¢ nie ulega
degradacji. Domyslnie tworzone sg raporty codzien-
ne — odpowiedni skrypt okre$la pore ich wydania na
godz. 14.00, ale czas ten mozna latwo zmieni¢, dosto-
sowujac do indywidualnych potrzeb.

System zawiera dobry zestaw predefiniowanych
reguf okre$lajgcych reakcje na specyficzne zdarzenia
lub naruszenia ustawionych progoéw i zapewne wielu
administratoréw nie bedzie potrzebowato ich zmia-
ny. Reguly te majg rézny poziom szczegotowosci
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1 okre$lajg metody alarmu wymagane dla kazdego
przypadku. Management Pack rejestruje bledy i jezeli
zachodzi taka konieczno$¢, wysyla powiadomienie
poczta elektroniczng lub przez SMS.

Po zidentyfikowaniu bledu kojarzony jest z nim
odpowiedni fragment bazy wiedzy, wspomagajacy
rozwigzanie problemu. Chociaz jest to praktyczne, to
jednak dostarczane informacje okazaly sie w tescie
mniej uzyteczne niz te zapewniane przez Zenprise.

Warto zdawa¢ sobie sprawe, ze chociaz sam Ma-
nagement Pack jest bezplatny, to juz MOM 2005 nie.
Kosztuje ok. 6099 USD za minimalng licencje na 10
serwer6w. Ponadto wymagany jest SQL Server 2000,
zamiast bezplatnego serwera runtime, tak wigc cai-
kowite koszty moga by¢ znaczne,

Dlatego, jezeli nie uzywa si¢ MOM, to nalezy sie
zastanowic¢, czy cena serwera MOM i licencji na kaz-
dy serwer Exchange jest rozsgdna. Natomiast jezeli w
instalacji pracuje MOM 2005, wybo6r Exchange 2003
Management Pack moze by¢ uzasadniony. Trzeba
jednak mieé¢ na uwadze fakt, Ze jest on bardziej zto-
zony w instalacji niz Zenprise i nie tak fatwy w uzy-
ciu, z drugiej jednak strony moze on by¢ wykorzysta-
ny w wielu instalacjach prawie bez kosztow.

Zenprise 1.0.3

Zenprise bardzo si¢ r6zni od pozostatych testowa-
nych narzedzi: nie zarzadza serwerami, ani tez nie
wysyla alarmow. Zamiast tego skupia si¢ na lokalizo-
waniu bledéw Exchange i zadanie to wykonuje bar-
dzo dobrze.

Chociaz wielu administratoré6w podchodzi do sys-
teméw eksperckich ze sceptycyzmem, Zenprise za-
pewnia jednak uzyteczne i jasne porady diagnostycz-
ne, precyzyjnie instruujac jak mozna skorygowacd
problem. Sledzi on takze dane wydajnosciowe, two-
rzac informacje o trendach, pomagajace administra-
torom identyfikowa¢ i rozwigzywac¢ problemy zanim
spowoduja zalamanie systemu.

Oprogramowanie skiada sie z serwera zarzadza-
nia i konsoli uzytkownika. Niezbedny jest tez SQL

OCENA PAKIETOW WSPOMAGAJACYCH
ZARZADZANIE EXCHANGE

1

Raporty (30%) 4

Monitorowanie (25%) |4 4 4
Zarzadzanie (15%) - |4 4 4
tatwosc 35 4 4
uzytkowania (109%)

Ustawianie (10%) 35 35 4
Ocena wzgledna (10%) 3,5 35 4
$rednia waiona {37 3.9 42

Skala ocen od 1 do 5. Kategorie wazone procentowo. Punkiadia: 5 - doskonaly, 4 -~ bardzo dobry, 3 - $redni,
2 - ponize; $redniej, | -~ nie do przyjecia
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Server (moze by¢ w wersji MSDE). Aby uzyskac moz-
liwos¢ tworzenia raportéw, konieczne jest jednak za-
instalowanie pelnego serwera SQL i narzedzi rapor-
towania dla SQL Server.

tarenoy

{SHTP Marsager Debvaedpe

Wykresy wydajnosciowe Exchange

Producent: Zenprise (www.zenprise.com)

Cena: 10 tys. USD za 500 uzytkownikow; 15 tys. USD za 1000.
Dostepna trzydziestodniowa wersja probna. Wersja SMB od
2500 USD rocznie za 50 uzytkownikow (maksymalnie 1000).
Platforma: Windows; obstuguje Exchange 2000 i 2003.
Cechy: Produkt wykonuje tylko jedno zadanie: Iokalizuje pro-
blemy. Przeglada serwery Exchange, wynajduje na nich pro-
blemy i rekomenduje przejrzyste akcje naprawcze. Identyfiku-
je potencjalne problemy przed ich wystapieniem.

Zenprise pracuje samodzielnie, jako serwer webo-
wy. Wykrywa $rodowisko Exchange, faczac sie z AD
— uzywajac trybu z agentem lub bez. Tryb ,bezagen-
towy" wykorzystuje WMI (Windows Management
Interface), podczas gdy tryb z agentem moze byé¢
wdrozony do serwerdéw Exchange automatycznie.
Administratorzy, ktérzy nie darzg zaufaniem dodat-
kowych agentéw pracujacych na krytycznych serwe-
rach, z zadowoleniem przyjma tryb bezagentowy, in-
ni preferowac beda szybsza reakcje i raportowanie,
jak rowniez zdolno$¢ uruchamiania lokalnych utility
konfiguracyjnych, takich jak DSConfig, zapewnia-
nych przez agenta.

Zenprise korzysta z trzech algorytméw w wynajdy-
waniu probleméw Exchange: korelacii, Przyczynowosci
i korekciji. System $ledzi historie danych wydajnoscio-
wych w celu tworzenia dynamicznej linii odniesienia,
ktéra uwzglednia lokalne srodowisko, liczbe uzytkow-
nikéw, pore dnia, miesigc itp. Sygnatury przyczynowo-
$ci sq uaktualniane regularnie — tak jak w oprogramo-
waniu antywirusowym - W celu identyfikowania
nowych probleméw, kiedy sie pojawiaja, jak np. sprawy
zwigzane z nowymi service packs.

Akcje korygujace sa takze regularnie uaktualnia-

| ne, a w odréznieniu od wielu systemow online help,
| Zenprise zapewnia jasne i uzyteczne instrukcje okre-
$lajgce sposob rozwigzania problemu. Jego automa-

"~ www.networld.pl
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tyczne diagnozy i rozwigzania, podawane w czasie
rzeczywistym, rozciagaja sie na inne problemy sie-
ciowe, takie jak polaczenia internetowe, blokady za-
pory ogniowej czy ,zaciecia” DNS — problemy, ktére
moga mie¢ wplyw na wydajno$¢ Exchange. W prze-
ciwienstwie do wielu systemdw $ledzenia w ujeciu
historycznym, ten nie wymaga od administratora
ustawiania progéw dla alarméw, poniewaz oprogra-
mowanie tworzy wlasne progi na podstawie zebra-
nych danych.

Podczas testéw Zenprise poprawnie zidentyfiko-
wat wszystkie problemy zasymulowane w sieci testo-
wej oraz zasugerowal poprawne procedury usuniecia
tych probleméw. Zidentyfikowal takze trendy, ktore
z czasem moglyby prowadzi¢ do probleméw, takie jak
szybko powiekszajace sie skrzynki uzytkownikow lub
ustawienia DNS, ktére moga powodowac niepozada-
ne zwigkszenie ruchu sieciowego.

Jezeli Zenprise nie potrafi zidentyfikowaé¢ przy-
czyny, to podaje liste potencjalnych probleméw, ktore
potrafi rozwigza¢. Kolejnym uzytecznym szczegétem
jest to, Ze powiadamianie moze by¢ selekitywne,
uwzgledniajace role uzytkownikéw - problemy ste-
rownika domeny mogg by¢ przekazywane do osdb
odpowiedzialnych za uslugi katalogowe, sprawy
DNS do 0s6b odpowiedzialnych za t¢ ustuge itp.

Cena 15 USD za uzytkownika rocznie nie jest ni-
ska w por6wnaniu z pozostalymi pakietami. Ale jeze-
li poszukuje sie narzedzi intensywnej diagnostyki
bez potrzeby raportowania i innych mechanizméw
zarzgdzania, jest to dobry wybér. Zenprise oferuje tez
edycje SMB, obstugujgca do tysiaca uzytkownikow,
w cenie od 2500 USD za 1ok dla 50 uzytkownikow.
Edycja ta zawiera takze MSDE, ale brak jej modutu
raportowania i obstugi klastrow.

Co wybraé?

Zaden z testowanych produktéw nie jest rozwigza-
niem kompletnym, tzn. pojedynczy produkt nie roz-
wigzuje wszystkich administracyjnych probleméw
Exchange. Management Pack for MOM jest najbliz-
szy tego celu, aczkolwiek wymaga do pracy serwe-
row MOM i SQL.

Kombinacja Quest plus Zenprise do identyfikacji pro-
bleméw moze zapewni¢ bardziej kompletne rozwigzanie.
Poszukujgcym wspomagania w zakresie dodatkowych za-
dan zarzadzania Exchange duzg elastycznos$¢ oferuje
specjalizowany zestaw narzedzi Quest. Organizacje z du-
zq siecia serweréw Exchange mogq zdecydowac sie na
wykorzystanie wszystkich trzech produktow.

Jednak wielu administratoréw nie potrzebuje
kompletnego zestawu narzedzi zarzqdzania Exchan-
ge, tylko jednego lub dwéch produktéw wypetniaja-
cych luki w umiejetno$ciach i do§wiadezeniu Zespo-
tu obstugujgcego. Poniewaz wszystkie testowane
produkty moga by¢ sprowadzane bezptatnie (co naj-
mniej jako 30-dniowa wersja probna), mozna wypré-
bowa¢ je i podjaé wlasciwg decyzje.

Logan G. Harbaugh, J6zef Muszyriski
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