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Case study

Zwiekszenie bezpieczenstwa srodowiska IT

Narzedzia Quest Software w Commercial Union

Grupa Commercial Union (CU) dziata w Polsce od 1992 roku i jest jedng z najwiekszych instytuciji
finansowych w naszym kraju. Spétka swiadczy gtéwnie ustugi z zakresu indywidualnych ubezpieczen
na zycie oraz inwestycji dlugoterminowych. W jej ofercie mozemy znalezé réwniez grupowe
ubezpieczenia na zycie, ubezpieczenia zdrowotne, fundusze inwestycyjne, a takze ubezpieczenia
majgtkowe. Grupa CU zarzadza obecnie aktywami o wartosci ok. 50 miliardéw zt, a do grona jej

klientow nalezy ponad 3,2 miliona Polakéw.

Pod koniec 2007 r. w spétce Commercial Union Polska rozpoczeto prace zwigzane z wdrozeniem
projektu zintegrowanego systemu zarzgdzania uprawnieniami. Réwnoczes$nie centrala catej grupy CU,
m.in. w zwigzku ze zmianami ustawodawczymi majgcymi na celu podniesienie bezpieczehstwa
danych, zwiekszyta wymogi zwigzane z zapewnieniem wiekszego bezpieczenstwa we wszystkich
spotkach grupy Commercial Union. Wptyneto to na konieczno$¢ wdrozenia odpowiednich narzedzi
informatycznych, ktére pozwolityby zwiekszy¢ poziom bezpieczenstwa w spotce i mogtyby zostac

zintegrowane z nowym systemem zarzgdzania uprawnieniami.

Po dokladnym przeanalizowaniu potrzeb oraz oferty dostepnych na rynku rozwigzan, dziat IT
Commercial Union zdecydowat sie na oprogramowania firmy Quest Software. Jeszcze przed zakupem
wybranych narzedzi, mozliwe bylo nie tylko praktyczne poznanie ich mozliwosci, ale réwniez

testowanie w rzeczywistym srodowisku IT Commercial Union.

‘Do wdroZenia w naszej firmie zintegrowanego systemu zarzgdzania uprawnieniami w aplikacjach
poszukiwali$my narzedzi, ktére umozliwitby zarzgdzanie dynamicznie rozwijajgcym sie Srodowiskiem
uprawniei w aplikacjach i jednoczesnie nie zwiekszaty obcigzenia administratoréw IT. Do zakupu
rozwigzan Quest Software przekonata nas cen i funkcjonalno$¢ oprogramowania. Testowalismy wiele
narzedzi, ale rozwigzania Questa wypadty najlepiej. Byty bezkonkurencyjne. Poza tym okazato sie, ze
produkty Quest Software — oprécz duzej funkcjonalnosci — sg rowniez proste w instalacji i wdrozeniu
oraz fatwo dawafto sie je zintegrowaC ze Srodowiskiem IT naszej firmy. Dodatkowym atutem byto
wsparcie, ktore oferuje Quest, np. praktyczne szkolenia administratoréow.” — Piotr Krzeminski,

kierownik projektu IAM, Commercial Union Polska.

Wieksze bezpieczenstwo

Dla Commercial Union Polska szczegdlnie wazne jest zapewnienie bezpieczenstwa danych. Dlatego
w pierwszym etapie rozbudowy $rodowiska IT, Commercial Union zakupit zintegrowany pakiet
narzedzi Compliance Suite for Windows firmy Quest Software.
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Pod koniec 2007 r. spétka zakupita licencje na obstuge 1500 kont uzytkownikéw, ktére w marcu 2008
r. rozszerzono o kolejne 100 licencji dla nowych uzytkownikéw. Caty pakiet Compliance Suite for
Windows sktada sie z narzedzi Quest InTrust oraz Quest Reporter. Spélce Commercial Union
zalezato gtéwnie na funkcjonalnosci rozwigzania InTrust. Po sprawdzeniu mozliwosci, jakie oferujg

razem zintegrowane narzedzia, zdecydowano sie na zakup petnego pakietu.

Pakiet Compliance Suite for Windows dostarcza administratorom IT szczegdétowe informacje
o infrastrukturze Windows i AD oraz pozwala tworzy¢ raporty na temat catego srodowiska. Pomaga
Sledzi¢ wszystkie zdarzenia zwigzane z bezpieczenstwem krytycznych informacji - umozliwia dziatom
IT sprawdzanie, kto ma dostep do krytycznych danych, w jaki sposéb ten dostep zostat nadany i jak
jest wykorzystywany. Podstawowe narzedzie pakietu - InTrust, przeznaczone jest dla firm
dziatajgcych nawet w bardzo rozbudowanej infrastrukturze IT, zawierajacej oprocz systemu Windows,
réwniez Unix/Linux, a takze bazy danych czy systemy firewall. InTrust pomaga zbieraé, przegladaé
i archiwizowa¢ informacje zawarte w logach systemowych, ktére dotyczg polityki bezpieczenstwa.
Umozliwia rowniez audyt i wewnetrzng kontrole nad $rodowiskiem IT w Commercial Union, m.in.
poprzez monitorowanie dostepu do krytycznych danych systemu oraz sledzenie nadawania dostepu
i jego wykorzystywania przez uzytkownikéw. Informuje o nienaturalnym zachowaniu uzytkownikéw,
takich jak préba dostepu do plikdw poza godzinami pracy, nieudane préby logowania oraz innych
wydarzeniach - krytycznych z punktu widzenia bezpieczehstwa firmy. Administratorzy sg
powiadamiani w przypadku niewlasciwego wykorzystania uprawnien, co umozliwia natychmiastowg

reakcje na zauwazone nieprawidtowosci.

Drugim narzedziem pakietu Compliance Suite for Windows jest Quest Reporter - rozwigzanie
pozwalajgce na zbieranie, poréwnywanie i analizowanie informacji dotyczgcych infrastruktury
Microsoft Windows i Active Directory oraz tworzenie szczegétowych raportow na temat catego
Srodowiska. Umozliwia automatyczne kolekcjonowanie i raportowanie informacji m.in.
o uzytkownikach, grupach i przynaleznosci do grup, uprawnieniach, politykach bezpieczenstwa, haset
i audytu. Pozwala administratorom i kadrze kierowniczej pozna¢ aktualny stan bezpieczenstwa sieci
i danych. Dzieki temu mozliwe jest proaktywne zapewnienie bezpieczenstwa Spotki. Dostarczajgc
kompletnych i aktualnych informacji Quest Reporter w prosty i szybki sposéb pozwala wykry¢
obszary i sytuacje wymagajgce zwiekszenia bezpieczenstwa. Ponadto zmniejsza obcigzenie
administratoréw dzieki catkowitej automatyzacji procesu kolekcjonowania danych oraz tworzenia
raportéw (typu ,action enabled report”’) pozwalajacych na wykonywanie okreslonych dziatah juz

Z poziomu raportow.

Odciazenie helpdesku

W kolejnym etapie usprawniania zarzgdzania infrastrukturg IT i zwiekszania jej bezpieczenstwa,
Commercial Union Polska poszukiwal mozliwosci zautomatyzowania zarzgdzania dostepem
i tozsamoscig oraz odcigzenia helpdesku z codziennych zadan administracyjnych. W tym celu Spotka
wdrozyta dwa rozwigzania Quest Software: Vintela Authentication Services (VAS) oraz Password

Manager.
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Narzedzie Vintela Authentication Services pozwala na zintegrowane zarzadzanie dostepem
i uwierzytelnianiem przy uzyciu Active Directory na platformach Windows, Linux i Unix. Po zakupie
oprogramowania, 50 serweréw unixowych zostato objetych VAS, nastepnie, kilka miesiecy pézniej,
liczbe serwerdw obstugiwanych przez VAS rozszerzono do 90.

Rozwigzanie Vintela Authentication Services umozliwia proste i funkcjonalne zapewnienie dostepu
i identyfikacji uzytkownikdéw na wielu platformach systemowych w obrebie jednego przedsiebiorstwa,
tak jak ma to miejsce w Commercial Union, eliminujgc konieczno$¢ wielostopniowej identyfikaciji

uzytkownikow.

“Poszukiwalismy rozwigzan, ktére nie tyko pozwolityby zwiekszy¢é bezpieczenstwo, ale rowniez
wyrézniaty sie duzg funkcjonalno$cig w zakresie zautomatyzowania i uproszczenia administrowania w
heterogenicznym Srodowisku IT, ktére jest w naszej spofce. Oprocz Windowsa, mamy réwniez
systemy nie-windowsowe. Okazafo sie, ze narzedzie Vintela Authentication Services firmy Quest
Software pozwala na integracje $rodowiska uniksowego z infrastrukturg Microsoft oraz umozliwia
scentralizowane zarzgdzanie dostepem i uzytkownikami z jednej konsoli. Wybdr narzedzia VAS
wynikat rowniez z jego duzej elastycznos$ci i mozliwo$ci integracji tego rozwigzania z naszg
infrastrukturg i innymi, juz funkcjonujgcymi w naszej firmie rozwigzaniami.” - Krzysztof Konarski,
administrator systemoéw IT w Commercial Union Polska - “Zanim wdrozylismy VAS, uzytkownicy
systemu Windows, aby mie¢ dostep do serweréw czy aplikacji innych systemoéw, musieli wprowadzac
dodatkowe ID i hastfa. Dzieki VAS dostep do zasobow i aplikacji Srodowiska IT w Commercial Union

jest teraz mozliwy poprzez bezpieczne, pojedyncze logowanie z wykorzystaniem Active Directory.”

Jedng z czestych przyczyn kontaktu uzytkownikéw z helpdeskiem w Commercial Union byty problemy
zwigzane ze zmiang haset. W przypadku spofki o zwiekszonych politykach bezpieczenstwa, sprawne,
efektywne i bezpieczne zarzgdzanie hastami wymagalo wiekszego zaangazowania ze strony
administratorow. Dlatego w celu usprawnienia procesu zarzadzania hastami i odcigzenia helpdesku,
spétka Commercial Union zakupita dodatkowo narzedzie Password Manager. Rozwigzanie to
w prosty sposéb pozwala uzytkownikom korncowym samodzielnie i bezpiecznie resetowac i zmieniac
zapomniane hasta. Dodatkowo Password Manager oferuje administratorom funkcje $ledzenia

i raportowania dziatalnosci uzytkownikéw zwigzanej z hastami i kontami.

Zwiekszenie wydajnosci baz danych

Oprécz rozwigzan dedykowanych do obstugi srodowiska Microsoft, spétka Commercial Union Polska
zakupita rowniez narzedzia, ktore pozwalajg na dokonywanie szczegdtowej analizy, szybkg
diagnostyke i rozwigzywanie probleméw wydajnosciowych s$rodowiska bazodanowego Oracle.
W 2007 r. spétka zakupita Spotlight on Oracle. Za pomocg tatwej w obstudze konsoli graficznej,
Spotlight on Oracle pozwala na natychmiastowe wykrywanie procesow i komponentow srodowiska
Oracle, ktére powodujg spadek wydajnosci. Dostarcza podglad wszystkich krytycznych komponentéow

i proceséw bazy danych na jednym ekranie, a w przypadku automatycznego wykrycia problemu,
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wysyla alerty. Narzedzie Spotlight, zakupione dla sekcji administracji baz danych w Commercial
Union, pomaga w zdiagnozowaniu i rozwigzaniu kazdego problemu zwigzanego z wydajnoscig bazy
danych. Dzieki Spotlight on Oracle mozliwe jest proaktywne rozwigzywanie problemoéw
wydajnosciowych, zanim wptynetyby na prace uzytkownikéw koricowych.

Dodatkowo w marcu 2008 r. zostato zakupione rozwigzanie Performance Analysis for Oracle (PA)
do obstugi pieciu serweréw. PA pozwala na przeprowadzanie doktadnych analiz wydajnosci pracy
bazy danych oraz aplikacji zarbwno w czasie rzeczywistym, jak i w ujeciu historycznym. Performance
Analysis wykorzystuje technologie IntelliProfile pozwalajgcg na inteligentne ustalenie linii bazowej
wydajnosci. Po jej przekroczeniu, analizuje problemy i przedstawia rekomendowane dziatania w celu
natychmiastowej poprawy wydajnosci bazy danych. Dzigki stalemu monitoringowi 24x7 oraz funkciji
zbierania i przechowywania metryk wydajno$ciowych, PA potrafi natychmiast wykryé btedy,
nieoptymalne polecenia SQL i spadki wydajnosci. Monitoruje takze wszystkie wprowadzane przez

administratoréw zmiany i ustala ich wptyw na wydajnos¢.

Efekty

Rozwigzania Quest Software zakupione i wykorzystywane przez Commercial Union Polska pozwolity
maksymalnie uprosci¢ zarzadzanie tozsamoscig i dostepem w Spétce. Wplynety réwniez na
zapewnienie wiekszego bezpieczenstwa z zachowaniem zgodnosci z wewnetrznymi regulacjami
i politykg bezpieczenhstwa. Dodatkowo zmniejszyty obcigzenie administratoréw automatyzujgc procesy
zwigzane z zarzgdzaniem tozsamoscig i dostepem. Ponadto pozwolity zredukowaé koszty zwigzane z
zakupem innych dodatkowych narzedzi koniecznych do zarzgdzania dostepem i identyfikacjg
uzytkownikow w systemach nie-windowsowych. Dzigki narzedziom Quest Software zarzgdzanie
tozsamoscig i dostepem nawet w bardzo rozbudowanym srodowisku IT w Commercial Union stato sie

proste, efektywne i bezpieczne.

Commercial Union Polska nalezy do grupy Aviva, miedzynarodowe;j firmy specjalizujgcej sie w ubezpieczeniach
i dziatajgcej w 27 krajach. Firma powstata w Wielkiej Brytanii, gdzie zajmuje dominujacg pozycje wsrdd instytucii
w tej branzy. W Polsce Grupa Commercial Union (CU) istnieje od 1992 roku i jest jedng z najwigkszych instytucji
finansowych w naszym kraju, ktéra swiadczy gtéwnie ustugi z zakresu indywidualnych ubezpieczen na zycie oraz
inwestycji dlugoterminowych. W ofercie Commercial Union znalez¢ mozemy takze grupowe ubezpieczenia na
zycie, ubezpieczenia zdrowotne, fundusze inwestycyjne, a takze ubezpieczenia majgtkowe (dla oséb
indywidualnych i firm). Grupe Commercial Union tworzy sze$¢ spétek: CU Polska- Towarzystwo Ubezpieczen
na Zycie SA, CU Powszechne Towarzystwo Emerytalne BPH CU WBK SA, CU Polska- Towarzystwo
Ubezpieczen Ogoélnych SA, CU Polska - Towarzystwo Funduszy Inwestycyjnych SA, Aviva Investors
Poland SA oraz CU Polska sp. z 0.0.

Grupa CU zarzadza aktywami o wartosci ok. 50 miliardéw zt, a do grona jej klientdw nalezy ponad 3,2 miliona
Polakéw. CU Polska swojg oferte wzbogacita niedawno o pakiet ubezpieczen komunikacyjnych, sprzedawanych
w systemie direct, czyli przez telefon i internet. W 2007 r. CU Polska zajeta 5. miejsce w kategorii Marki
Biznesowe w rankingu Premium Brand 2007, zorganizowanym przez miesiecznik Forbes.
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Quest Software jest producentem oprogramowania do zarzgdzania wydajnoscig aplikacji, bazami danych oraz
infrastrukturg IT. Dostarcza innowacyjne produkty, ktére firmom i organizacjom na catym $wiecie pomagajg w
osiggnieciu wiekszej wydajnosci i efektywnosci z aplikacji, baz danych, infrastruktury Windows i Srodowisk
wirtualnych. Firma powstata w 1987 r., a od 1998 r. notowana jest na gietdzie NASDAQ. W 2008 r. obroty firmy
wyniosty 735,4 min USD.

Quest Software posiada w ofercie ponad 160 produkiéw. Sg to kompleksowe rozwigzania przeznaczone do
zarzadzania bazami danych (Oracle, SQL Server, MySQL, Sybase i DB2), zarzagdzania wydajnoscia aplikacji
(PeopleSoft, Oracle E-business, .NET, SAP i Siebel), wspomagajace zarzadzanie infrastrukturg Microsoft
(Windows, Active Directory, Exchange, SharePoint i .NET), integracje srodowisk Windows/Unix/Linux, a takze
wspomagajace zarzadzanie wirtualnym sSrodowiskiem (VDI) oraz zarzgdzanie ustugami biznesowymi
(BSM). Produkty Quest Software byly wielokrotnie nagradzane i wyrdézniane zaréwno przez ekspertéw branzy IT,
jak i uzytkownikow. Firma otrzymata dwukrotnie (w 2004 r. i 2007 r.) tytut Partnera Roku Microsoft: “Microsoft
Global Independent Software Vendor (ISV) Partner of the Year”.

Quest Software dostarcza oprogramowanie narzedziowe do ponad 100 000 klientéw na catym $wiecie, w tym do
75% firm z listy Fortune 500. Wsréd odbiorcéw rozwigzan Quest Software znajdujg sie firmy dziatajace w
znaczacych sektorach gospodarki, instytucje finansowe, firmy telekomunikacyjne i instytucje rzgdowe. W Polsce
klientami Quest Software sg wszystkie duze banki (np. NBP, PKO BP SA, FORTIS BANK POLSKA SA), firmy
telekomunikacyjne i operatorzy telefonii komoérkowej (np. TP SA, PTK Centertel, Polska Telefonia Cyfrowa,
POLKOMTEL SA), firmy ubezpieczeniowe (np. PZU Zycie SA, Commercial Union Polska, ING Nationale
Nederlanden SA), instytucje rzgdowe (np. Ministerstwo Finanséw, Ministerstwo Skarbu Panstwa) oraz firmy
produkcyjne (np. Polpharma, Orlen).

W Polsce produkty Quest Software dostgpne sg od 2001 r. Od 2004 r. wytgcznym przedstawicielem Quest
Software w Polsce jest firma Quest-Dystrybucja Sp. z 0.0.

Quest-Dystrybucja Sp. z 0.0. - Centrala Quest-Dystrybucja Sp. z 0.0. - Oddziat Warszawa
ul. Podwale 62 ul. Rejtana 17

50-010 Wroctaw 02-516 Warszawa

tel. 071 356 49 50 tel. 022 851 95 72

e-mail: info@quest-pol.com.pl e-mail: info@quest-pol.com.pl
www.quest-pol.com.pl www.quest-pol.com.pl
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